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PLANT DATA ACCESS FUR DIE ABWASSERTECHNIK

Zur Uberwachung und Steuerung von Wasser- und Abwasserdaten briuchte es ein Echtzeit-Infor-
mationssystem. Nun scheitern aber viele Auswertungen nicht an der Analyse, sondern am Zugang
zu Prozessdaten aus Leitsystemen (PLS). Am Beispiel einer ARA wurde eine offene Datenschnitt-
stelle nach konkreten Bediirfnissen entwickelt und erprobt. Der Ansatz standardisiert den Zugriff
auf aktuelle und historische Zeitreihen und ist auf andere PLS-Umgebungen iibertragbar.
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INTERFACE STANDARDISEE POUR LES DONNEES DE PROCESSUS
DANS LE DOMAINE DE LA TECHNOLOGIE DES EAUX USEES

Les données actuelles et historiques provenant des stations
d’épuration revétent une importance croissante pour I'ex-
ploitation, la planification, la recherche, notamment pour
les vérifications, les optimisations, les gestions dynamiques,
les applications d’IA, etc. Cependant, ces données sont dis-
ponibles dans différentes structures et différents formats
selon le systeme de gestion et sont souvent exportées ma-
nuellement. Cet article présente la Plant Data Access Speci-
fication (PDA), une norme d’interface ouverte basée sur une
API REST avec spécification OpenAPI. La PDA définit I’acces
aux séries chronologiques et aux métadonnées dans un for-
mat uniforme et utilise un modéle de réles avec fournisseur,
intermédiaire et utilisateur de données, sans exposer les
architectures internes du systeme de gestion. Les utilisa-
teurs potentiels sont les exploitants, les bureaux d’études,
les autorités, les chercheurs ainsi que les applications des-
tinées au public et a la surveillance des eaux. Le systéme
est actuellement mis en ceuvre et testé a titre expérimen-
tal dans différentes installations. La PDA est développée
selon la norme open source afin que d’autres fournisseurs
de systémes de gestion puissent aussi utiliser librement la
spécification et exploiter leurs propres implémentations.

AUSGANGSLAGE

Mit dem Brett auf der Welle tanzen - eins sein mit der Natur,
dem Wasser, dem Korper. Surfende finden dieses Gefiihl nicht
nur an den Kiisten des Atlantiks oder Pazifiks, sondern auch
in der Schweiz, zum Beispiel auf der Flusswelle in der Reuss in
Bremgarten. Stiirzt das Wasser tiber zwei unter der Wasserober-
flache liegende Wehre, wird dieses stark beschleunigt und formt
die Welle. Dafiir ist ein minimaler Wasserpegel notig, wie es oft
nach Regen der Fall ist.

Viel Regen fiihrt aber nicht nur zu idealen Surfbedingungen,
sondern oft auch zu einer Uberschreitung der Kapazititen der
Abwasserentsorgung. Die Eintrage durch die dadurch notige
Mischwasserentlastung in Gewdsser sind unsichtbar, unver-
meidbar und gesetzlich zuldssig. Sie erhéhen jedoch temporar
die Keimbelastung im Wasser, was in der Vergangenheit verein-
zelt zu Krankheitsfillen bei Surfenden fiihrte. Die Problematik
wurde medial wie auch politisch aufgegriffen - und die Idee
nach einem Echtzeit-Informationssystem rund um die Wasser-
qualitdt kam auf.

Die notigen Daten dafiir existieren heutzutage punktuell, je
nach Anlage und Verband isoliert und in verschiedenen Pro-
zessleitsystemen (PLS) und Formaten: Pegelstdnde, Entlas-
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tungsmengen, Zeitpunkte, Entfernungen,
Betriebszustande etc. Ein Echtzeit-Infor-
mationssystem wiirde aber voraussetzen,
dass die relevanten Daten kontinuierlich
erfasst, zusammengefiihrt und mitei-
nander in Beziehung gesetzt werden.
Ahnliche Anforderungen bestehen fiir
Betriebsdatenauswertungen und Kosten-
berechnungen, bei dynamischer Netzbe-
wirtschaftung oder generell fiir Gewés-
sermonitoring. Fiir diese Fragestellungen
braucht es einen Datenstandard und eine
offene Schnittstelle.

Der Plant Data Access (PDA) ist ein kon-
kreter Vorschlag fiir die standardisierte,
systemunabhdngige Datenschnittstelle
fiir Trinkwasser- und Abwasserdaten.

GRUNDSATZ

Je nach Prozessleitsystem liegen Mess-
daten in herstellerspezifischen (proprie-
tdren) Formaten in verschiedenen Daten-
banken vor. Die Struktur der Daten,
beispielsweise hinsichtlich Aufzeich-
nungsdauer, Auflosung, zeitlicher Ras-
terung, Objektbezeichnung oder Meta-
daten, kann fiir jedes System variieren.
Der Transfer aus den meist isolierten
Netzwerken geschieht manuell, teilwei-
se per Datentrdger oder iiber tempora-
re Ablagen. Wenn Daten unvollstandig
sind, Metadaten fehlen oder Zeitraster
nicht passen, beginnt der Prozess wie-
der von vorne. Das fiihrt zu Verzogerun-
gen, unnotigen Schnittstellenaufwidnden
und verhindert, dass sich Fachpersonen
auf die eigentliche Analyse, Optimie-
rung oder den Betrieb konzentrieren
konnen.

Dieser Situation wirkt der neue Ansatz in
Form der PDA-Schnittstelle entgegen. Sie

basiert auf dem heute weltweit verbreite-
ten Webstandard REST-API (s. «Was ist
eine API?y).

Die Daten konnen damit {iber einen 6ffent-
lich erreichbaren Endpunkt (Webadresse)
abgefragt werden. Uber die Schnittstelle
konnen sowohl aktuelle als auch histori-
sche Daten abgerufen werden, sofern der
Nutzer dazu berechtigt ist. Damit wird
der Zugang zu Daten vereinheitlicht, die
fiir viele Akteure relevant sind. API er-
moglichen die technische Trennung zwi-
schen dem PLS und dem Zugriff auf die
Daten. Dadurch ist es moglich, Daten un-
abhdngig von der Struktur der Datenbank
einheitlich abzurufen.

WAS IST EINE API?

Eine API (Application Programming Inter-
face) ist eine standardisierte Schnitt-
stelle, die es Systemen ermoglicht, mit-
einander zu kommunizieren und Daten
auszutauschen.

Der Zugriff auf eine solche API erfolgt
iber eine Internetadresse (URL). Die API
stellt sicher, dass Daten und Metadaten
stets in einem einheitlichen und klar de-
finierten Format abgefragt und bereitge-
stellt werden. Man kann sich die Struktur
dieser URL wie die Pfade zu Ordnern und
Dateien auf einem Computer vorstellen.
In diesem System entspricht jede Datei
einer Messreihe. Da auch Ordner sichtbar
sind, ist es moglich, bestimmte Objekte
aufzulisten oder nach Eigenschaften zu
filtern. Noch anschaulicher: Eine API ist
wie eine Servicekraft im Restaurant - als
Gast spricht man nicht direkt mit der Kii-
che (dem PLS), sondern mit der Service-
kraft (API), die dann die Bestellung iiber-
bringt und ausliefert.
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Eine API ermoglicht einen einheitlichen
Zugang zu samtlichen Systemen, auch
wenn diese technisch unterschiedlich
aufgebaut sind. Beispielsweise ist die
Nummerierung des Anlagenkennzeich-
nungssystem (AKS) je nach Anlage unter-
schiedlich und eine iibergeordnete An-
gleichung nahezu unmoglich. PDA kann
als Grundlagesystem fiir die Standardi-
sierung der Objektidentifikation dienen.
Die API definiert den Ubermittlungsstan-
dard, wahrend die technische Umsetzung
weiterhin bei den jeweiligen Datenver-
mittlern verbleibt. Eine API stellt aus-
schliesslich Rohdaten bereit und enthalt
keine Benutzeroberflache. Somit bildet sie
die technische Basis fiir Anwendungen,
Auswertungen und weiterfiihrende Ser-
vices, ist jedoch kein Endnutzer-Produkt.

DESIGN UND ARCHITEKTUR

In den letzten Monaten wurde ein Archi-
tekturansatz entwickelt, der den Daten-
transport und die Datenbereitstellung
vom dateibasierten Vorgehen hin zu einer
standardisierten Web-API iiberfiihrt
(Fig. 1). Grundlage ist eine definierte
OpenAPI-Spezifikation!, nachfolgend
PDA genannt.

Die Schnittstelle unterstiitzt Lesezugrif-
fe und, sofern explizit freigegeben, auch
Schreibzugriffe. Die Berechtigungen wer-
den nutzerspezifisch und pro Datenpunkt
vergeben. Als zusétzliche Sicherheitsstu-
fe sind Schreibzugriffe im Konzept nur
moglich, wenn der jeweilige Datenpunkt
anlageseitig freigeschaltet ist. Schreib-
zugriffe werden zuséatzlich anlageseitig
protokolliert.

'https://www.openapis.org
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Fig. 1 Systemarchitektur des PDA (Plant Data Access).
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Kernelement des Designs ist die Tren-
nung zwischen der internen Datenerfas-
sung in einer Anlage und der externen
Datennutzung (Fig. 1). Dabei werden drei
Rollen unterschieden:

DATENANBIETERIN

Eine Anlage ist Datenanbieterin. Die
Daten entstehen im Prozessleitsystem
und liegen lokal als aktuelle Werte und
Archivdaten vor. Welche Messreihen ver-
fligbar sind und ob sie extern genutzt
werden diirfen, bleibt eine Entscheidung
der Datenanbieterin.

DATENVERMITTLER

Der Datenvermittler stellt den standar-
disierten API-Zugang gemdss PDA bereit
und {ibernimmt die Zugriffskontrolle.
Technisch wird der Datenvermittler so
angebunden, dass die Anlage die Verbin-
dung von innen nach aussen oder via VPN
aufbaut. Damit sind keine eingehenden
Verbindungen aus dem Internet direkt
auf das Leitsystem erforderlich. Die De-

Datennutzer (A)

tails, wie Daten intern aus dem jeweiligen
Leitsystem gelesen werden, bleiben dabei
beim Systemlieferanten und werden nicht
offengelegt.

DATENNUTZENDE

Datennutzende greifen iiber die API des
Datenvermittlers auf die freigegebenen
Daten zu. Typische Nutzende sind Be-
triebsdaten- und Wartungssysteme, In-
genieurbiiros, Forschungseinrichtungen,
Behorden sowie Anwendungen fiir die In-
formation der Offentlichkeit.

Dieses Rollenmodell erlaubt es, die PDA-
Spezifikation branchenweit einheitlich
zu halten, wahrend unterschiedliche
Leitsysteme und Anlagen ihre interne
Datenstruktur nicht andern miissen. Der
Leitsystemlieferant kann seine system-
spezifische Anbindung an die eigenen
Daten-Archivierungssysteme und unter-
schiedliche Variablenmodelle eigenstan-
dig umsetzen und lediglich die normierte
PDA-Sicht nach aussen bereitstellen. Da-
mit reduziert sich der Integrationsauf-

Datenanbieter (C) Datenvermittler (B}

l Schritt 1: Berechtigungsanfrage
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INTERESSIERT AN EINEM API-TESTZUGANG?
Firinteressierte Nutzergruppen besteht die
Méglichkeit, einen Testzugang zu erhalten,
um Anwendungsfélle zu prifen und Rick-
meldungen in die Standardisierung einzu-
bringen.

Dokumentation:
plant-data-access.chestonag.ch/api/vi1/docs

Testaccount und weitere Informationen:
retosteinemann@chestonag.ch

wand fiir Datennutzende deutlich, weil
nicht pro Anlage ein neues Datenformat
verstanden und implementiert werden
muss.

Der Berechtigungs-, Freigabe- and Abfra-
geprozess zwischen den drei Rollen ist in
Figur 2 dargestellt. Damit ist der Freigabe-
prozess fiir den Datenanbieter stets nach-
vollziehbar. Zur Legitimation der Daten-
nutzung ist ein klarer, nachvollziehbarer

Formular senden (Anfrage fiir Anlage C)

< Signiertes Dokument zuriicksenden

Schritt 2: Validierung & Freischaltung

Signiertes Dokument einleic hen

Bestatigung der Autorigierung

A 2

| Priifung der Signatur

| Azur Liste erlaubter Nutzer fiir C hinzufiigen

Schritt 3: Zugriff (via Datenvermittler)

Datennutzer (A)

Datenanfrage

_ Anfrage Prozessdaten

v

| Priifung der Giiltigkeitsdauer ‘

Priifung der Zugriffsberechtigung von A ‘

| Protokollierung des Zugriffs {Logging) |

Datenstrom / Antwgrt

Datenanbieter (C)

Prozessdaten

Datenvermittler (B)

Fig. 2 Interaktion zwischen den Akteuren. Schritt 3 des Protokolls kann bis auf Widerruf wiederholt werden.


http://plant-data-access.chestonag.ch/api/v1/docs
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Freigabeprozess vorgesehen. Figur 2 zeigt
diesen Ablauf zwischen Datennutzer (A),
Datenanbieter (C) und Datenvermittler (B)
in drei Schritten. Zuerst stellt der Daten-
nutzende eine Berechtigungsanfrage fiir
eine konkrete Anlage und reicht dazu ein
unterzeichnetes Dokument ein. Danach
erfolgt die Validierung und Freischal-
tung: Der Datenvermittler priift Signatur
und Giiltigkeitsdauer und erganzt den
Datennutzer bei erfolgreicher Priifung
in die Liste der fiir diese Anlage zuge-
lassenen Nutzer. Nach erfolgter Autori-
sierung kann der Datennutzer iiber den
Datenvermittler Prozessdaten abfragen.
Der Datenvermittler leitet die Anfrage an
den Datenanbieter weiter und liefert die
Antwort zurick.

Perspektivisch soll dieser Ablauf als di-
gitaler Anfrage- und Freigabeprozess
umgesetzt werden. Datennutzende sol-
len sich selbst registrieren und Zugriffs-
anfragen direkt an den Datenanbieter
stellen konnen. Die Entscheidung tiber
Annahme, Umfang, Laufzeit und Wider-
ruf liegt beim Datenanbieter. Freigaben
und Zugriffe werden dabei nachvollzieh-
bar dokumentiert und protokolliert. Im
aktuellen Prototyp werden diese Schritte
noch manuell durch die Akteure in den
jeweiligen Rollen durchgefiihrt.

Als Referenzimplementierung wird ein
Datenvermittler unter dem Namen «Plant
Data Access» durch Chestonag Automa-
tion AG betrieben. Dieser wurde in der
Pilotphase gemeinsam mit Hunziker
Betatech AG als Datennutzerin auf kon-
krete Anforderungen aus Planung und
Auswertung hin entwickelt und erprobt.
Die Erfahrungen aus dem Pilot fliessen
in die Weiterentwicklung der Spezifika-
tion ein. Ziel ist eine offene, frei nutzbare
Spezifikation, sodass weitere Datenver-

mittler, insbesondere weitere Leitsystem-
lieferanten, ihre Version von PDA imple-
mentieren und betreiben konnen.

DATENSCHUTZ

Der hier vorgestellte Standard gewahr-
leistet einen guten Datenschutz und
hohe Sicherheit. Zudem ermoglicht er
jedem Datenanbieter, die Kontrolle tiber
die eigenen Daten zu behalten. Jeder
Datennutzer muss deshalb eindeutig
identifiziert und entsprechend seiner
Zugriffsberechtigungen autorisiert wer-
den konnen. Die Funktionsweise einer
API ermoglicht die automatische Proto-
kollierung von Zugriffen. Im konkreten
Fall geschieht dies durch den jeweiligen
Datenvermittler (Fig. 2). PDA ermoglicht
es den Datenanbietern, genau zu definie-
ren, welche Datenpunkte verdffentlicht
werden und welche Nutzer das Einver-
stdndnis erhalten, Daten abzufragen. Die
Zugriffsberechtigungen konnen auf Anla-
genebene sowie fiir Lesen und Schreiben
getrennt und zusatzlich zeitlich begrenzt
werden.

Dariiber hinaus ist es wichtig zu beto-
nen, dass jeder Datenvermittler und je-
der Datenanbieter nur den Zugang zur
Schnittstelle nach aussen bereitstellt. Das
heisst, wie genau die Daten intern abge-
fragt werden, bleibt den Datenvermittlern
oder Datenanbietern {iberlassen. Auch die
dahinterliegende PLS-Architektur bleibt
geheim.

VORTEILE

Die API bietet einen einfachen und ein-
heitlichen Zugang zu Anlagedaten
verschiedener Datenanbieter. Fiir die
Branche bedeutet dies: Die Daten sind ver-

- Eine einheitliche Prozessdatenschnittstelle reduziert den Aufwand fiir manuelle Ex-
porte und wiederkehrende Einzelintegrationen und schafft eine stabile Grundlage fir
Auswertungen und Anwendungen.

- Der Ansatz basiert auf einer Web-API mit OpenAPI-Spezifikation und ist auf andere
PLS-Umgebungen iibertragbar - nicht nur auf ARA.

- Das Rollenmodell ist klar: Datenanbieter (Anlage mit Prozessdaten), Datenvermittler
(standardisierter API-Zugang inkl. Berechtigungen) und Datennutzer (Analyse, An-
wendungen, Fachstellen).

- Die Datenhoheit bleibt beim Datenanbieter: Berechtigungen werden benutzerspezi-
fisch und pro Datenpunkt vergeben. Schreibzugriffe sind nur fiir bewusst freigegebene
Datenpunkte moglich und werden protokolliert.

- Die Spezifikation ist Open Source und soll branchenweit nutzbar werden. Die Dokumentation
ist verfligbar unter: plant-data-access.chestonag.ch/api/vi/docs
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gleichbar und konnen ohne zuséatzlichen
technischen Aufwand genutzt werden.

ARA-BETREIBER (DATENANBIETER)

Fiir ARA-Betreiber steht bei einer stan-
dardisierten Prozessdatenschnittstelle
ein zuverlassiger und wiederholbarer
Zugang zu Daten fiir interne und ex-
terne Zwecke im Vordergrund. Ein ein-
heitliches Format fiir Zeitreihen und
Metadaten reduziert Riickfragen und
wiederholte Abstimmungen bei Daten-
anfragen, weil Zeitraum, Auflosung, Ein-
heiten und Bezeichnungen konsistenter
bereitgestellt werden konnen. Dadurch
lassen sich Auswertungen fiir die Be-
triebsoptimierung, Simulationen oder
Vergleichsstudien schneller und mit we-
niger Abstimmungsaufwand umsetzen.
Die Daten bleiben unter der Kontrolle des
Betreibers, der bestimmt, wer auf welche
Daten Zugriff hat.

CYBERSICHERHEIT

Fiir die Cybersicherheit ist es entschei-
dend, dass keine eingehenden Verbin-
dungen aus externen Netzen in das
Datenanbieter-Netzwerk erforderlich
sind. Im vorgesehenen API-Ansatz baut
die Anlage die Verbindung von innen
nach aussen auf, wahrend Authentisie-
rung, Berechtigung und Protokollierung
zentral iiber den Datenvermittler erfolgen
(Fig. 2). Dadurch bleiben Datenzugriffe
kontrollierbar und nachvollziehbar, und
es werden keine internen Details des Pro-
zessleitsystems gegeniiber Datennutzern
offengelegt.

FORSCHUNG (DATENNUTZER)

Da die Daten in einem einheitlichen For-
mat bereitgestellt werden, lassen sich
Analyse- und Auswertungssysteme deut-
lich einfacher anbinden. Unterschiedliche
Softwarelosungen kénnen unabhédngig
vom technischen Aufbau der jeweiligen
Anlage interoperabel genutzt werden.
Ausserdem konnen die Daten direkt iiber
giangige Programmiersprachen abgefragt
werden. Nutzer miissen sich deutlich we-
niger damit beschéftigen, wie Daten auf
einer bestimmten ARA strukturiert sind.

ZUKUNFT

Auf eine vertiefte Darstellung aktueller
KI-Systeme wird hier bewusst verzichtet.
Die Schnittstelle bietet jedoch einfach zu-
gangliche Datenpools, die auch Moglich-
keiten zum Training von KI-Systemen
bieten. Ferner konnte ein entsprechend
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trainiertes System die Steuervariable iiber diese Schnittstelle
wieder an die ARA zuriickliefern.

FAZIT UND AUSBLICK

In den néchsten Schritten soll aus dem heutigen Ansatz ein
branchenweit tragfihiges, herstellerunabhdngiges Werkzeug
entstehen. Im Fokus steht, dass Datenpunkte, Zeitreihen und
Metadaten so beschrieben sind, dass sie zwischen Anlagen
vergleichbar werden, ohne dass Betreiber ihre interne Leit-
systemwelt umbauen miissen. Parallel soll der Weg fiir weitere
Implementierungen gedffnet werden, damit auch andere Daten-
vermittler, insbesondere andere Leitsystemlieferanten, PDA
iibernehmen und eigene Plattformen betreiben konnen.

chestonag
O0O0< Oautomation

Automation
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Langfristig entsteht so eine gemeinsame Basis fiir wieder-
verwendbare Anwendungen: von Betriebsoptimierung und
Simulation {iber Forschung und Vergleichsstudien bis zu tiber-
geordnetem Gewédssermonitoring und transparenter Kommu-
nikation.

MITENGAGIEREN!

Die Spezifikation liegt in einer ersten Version vor und wird
aktuell im Rahmen von Pilotierungen weiter prazisiert. Riick-
meldungen aus Betrieb, Planung, Forschung, Behorden, Dritt-
anwendungen und von weiteren Leitsystemlieferanten sind
ausdriicklich erwiinscht, damit die Anforderungen praxis-
tauglich abgedeckt werden und die Standardisierung breit
getragen werden kann.
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= Pressverbindungen fir die Priméarseitige Verrohrung und die neue SVGW-Zertifizierung dafur.
= |nstallationskontrolle Fernwarme: Abnahme der Installation im Haus.

= Warmwasserbereitung mit Fernwarme — hygienisch und mit niedrigen Rucklauftemperaturen.
= TAB Fernwarme - SVGW-Vorlage fur die standardisierte Darstellung der Parameter.
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